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1. OBJETIVO

Estabelecer diretrizes de Seguranca da Informacdo aos colaboradores, terceiros e prestadores de servigcos visando
assegurar a confidencialidade, integridade e disponibilidade das informagfes da Monkey ou sob sua responsabilidade.
A seguranca eficaz € um esforco de equipe que envolve a participagdo e o apoio de cada funcionario ou contratado da
Monkey que lida com informacdes e/ou sistemas de informac&o. E responsabilidade de cada membro da equipe ler e
compreender esta politica e conduzir suas atividades de acordo.

2. ABRANGENCIA

Aplica-se a todos os colaboradores, dentro ou fora das dependéncias da empresa. Inclui terceiros que se relacionam
com a Monkey, sejam eles fornecedores, representantes comerciais, prestadores de servicos, coligadas, subsidiarias,
entre outros, representados tanto na figura de pessoa juridica, quanto fisica. A “Politica de Seguranga da Informacao”
da Monkey é composta por esta politica e por todas as politicas referenciadas e/ou vinculadas neste documento.

3. RESPONSAVEL

3.1. Alta Administracao

a) Alinhar a Politica de Seguranca da Informacdo aos objetivos estratégicos da organizacao;

b) Patrocinar e demonstrar compromisso com o Sistema de Gestédo de Seguranca da Informacéo (SGSI), atuando
como lider e exemplo no cumprimento da Politica de Seguranga da Informacao;

c) Prover a alocacgao de recursos necessarios para a execucao das atividades de seguranca da informacao.

3.2. Segurancga da Informacéo

d) Revisar e implementar a Politica de Seguranc¢a da Informacgdo e Normas complementares;

e) Gerenciar a classificacdo da informacdo e assegurar o tratamento adequado conforme seu nivel de
confidencialidade;

f) Realizar a gestdo de acessos, monitorar atividades e tratar irregularidades identificadas;

g) Prover Treinamento e Conscientizacao de Seguranca da Informacéo;

h) Apoiar os gestores em novos projetos, orientando nos quesitos de seguranca da informacao;

i) Identificar, tratar e monitorar os riscos de seguranca da informacéo;

j) Conduzir o plano de resposta a incidentes de seguranca da informacéo;

k) Assegurar a melhoria continua do processo de seguranca da informacao.

3.3. Todos os Colaboradores, Terceiros e Prestadores de Servigos

a) Tomar conhecimento da Politica de Seguranca da Informac&o e exercé-la em sua integridade; e

b) Assinar e cumprir o Termo de Confidencialidade, protegendo informacdes sensiveis e evitando divulgacdes
nao autorizadas;

¢) Reportar imediatamente quaisquer incidentes ou situac8es de risco de seguranca da informacéo;

d) Utilizar os recursos tecnolégicos e sistemas de informacao exclusivamente para fins autorizados.

3.4. Todos os Gestores

a) Encorajar suas equipes no cumprimento da Politica de Seguranca da Informagdo e participagdo em
Treinamento de Seguranca da Informacéo;
b) Identificar e comunicar possiveis riscos ou situa¢des de ndo conformidade em suas areas de atuagéo;
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c) Apoiar a implementagdo de controles de seguranca especificos em seus processos operacionais;
d) Atuar como ponto focal para questdes de seguranca da informag&do em sua &rea, proporcionando alinhamento
com a equipe de Seguranca da Informacao.

3.5. Comité de Gestao de Riscos

a) Aprovar formalmente a Politica de Seguranga da Informacéo e revisar alteracdes propostas;

b) Auvaliar periodicamente os riscos identificados e acompanhar a eficacia das acdes mitigadoras;

c) Analisar situagbes adversas, incluindo incidentes ou descumprimentos desta politica, recomendando ac¢des
corretivas ou preventivas;

d) Monitorar a eficacia da gest@o de seguranca da informagé&o através de relatérios regulares;

e) Fornecer suporte estratégico para decisdes relacionadas a riscos de seguranc¢a da informacao.

4. TERMOS E DEFINICOES

INTEGRIDADE - assegurar que a Informacdo seja mantida em seu estado original, visando protegé-la, na guarda ou
transmisséo, contra alteracdes indevidas, intencionais ou acidentais.

CONFIDENCIALIDADE - assegurar que 0 acesso a Informacéo seja obtido somente por pessoas autorizadas.

DISPONIBILIDADE - assegurar que 0s usuarios autorizados obtenham acesso a Informacdo e aos ativos
correspondentes sempre gue necessario.

PRIVACIDADE - assegurar o manuseio adequado dos dados referentes ao acesso, consentimento, aviso, sensibilidade
e em atendimento a Lei n° 13.709/2018 (Lei Geral de Protecao de Dados — LGPD) e outras leis aplicaveis.

DISPOSITIVO MOVEL - Todo dispositivo que permita o acesso remoto a qualquer dado da Monkey, incluindo, mas
nao se limitando a smartphone, tablet, pen drive, HD externo e notebook.

COLABORADOR - Refere-se a todo e qualquer conselheiro, administrador, diretor e funcionario que compde o quadro
da Monkey.

GESTOR - Colaborador que exerce cargo de gestdo e lideranca na Monkey.

GESTOR DE CONTA DE USUARIO - E aquele que é o responsavel por gerenciar as Informacdes ou Informagdes
Confidenciais, bem como sua distribuicdo e autorizagfes de acesso para dada Conta de Usuario, sendo que no caso
de uma Conta de Colaborador serd o seu gestor imediato e no caso de uma Conta de Terceiro sera o Gestor do
Contrato.

INFORMACAO - E todo e qualquer dado, informac&o, elemento, noticia, comunicagéo, material, instrugéo ou diregéo
gue sejam disponibilizados por escrito, oralmente ou de qualquer outra forma, gravados ou ndo, com a expressao
“confidencial” ou ndo pelo Usudrio final, em decorréncia do desenvolvimento das atividades profissionais da Monkey.

INFORMACAO CONFIDENCIAL - Dados ou informagdes da Monkey, informagbes de natureza técnica, comercial,
financeira, juridica, estratégica, tecnolégica, know-how, desenhos, modelos, dados, cadastros, especificacdes,
relatorios, compilacdes, analises, previsdes, estudos, reprodugdes, sumarios, comunicados, férmulas, patentes, dados
financeiros e econdmicos, informacdes relacionadas a clientes, fornecedores atuais ou potenciais, operagdes
financeiras, planos comerciais, demonstra¢des ou planos financeiros, estratégias de marketing e outros negocios,
contratos, produtos existentes ou futuros e quaisquer outras informacdes de propriedade da Monkey reveladas em
confianca para o Colaborador.

RECURSOS DE TECNOLOGIA DA INFORMACAO - S&o ferramentas de tecnologia da informac&o disponibilizadas
ao Colaborador ou Terceiro para utilizacdo a servico da Monkey, tais como, mas néo se limitando a: internet, intranet,
rede corporativa com seus respectivos diretorios, correio eletrénico (e-mail), notebooks, computadores, impressoras,
scanners, softwares e sistemas aplicativos.

Monkey — Politica de Seguranca da Informacdo 3

USO PUBLICO



Cadigo Emissao Classificacéo

POL-IS-001 Politica de Seguranca da 28/01/2025 Uso Publico

Verséo Informagao Validade Aprovado por:
6.0 27/01/2026 Comité de Riscos

TERCEIRO - Refere-se, mas néo esta limitado, a toda e qualquer pessoa fisica ou juridica, que a Monkey se relacione
ou venha a se relacionar, como, por exemplo, prestador de servicos, fornecedor, consultor, cliente, parceiro de negdcio,
terceiro contratado ou subcontratado, locatario, cessionério de espaco comercial, independentemente de contrato
formal ou ndo, incluindo aquele que age em nome da Monkey direta ou indiretamente para qualquer fim ou que presta
servigos, fornece materiais, interage com Funcionario Publico, com o Governo ou com outros Terceiros em nome da
Monkey.

UPLOAD - Envio de dados de um computador local para um computador remoto através da Internet.

USUARIO - Qualquer Colaborador, Terceiro Relacionado ou qualquer outra pessoa que venha a ter acesso a
Informacdo ou Informagédo Confidencial que transitam no ambito dos Recursos de Tecnologia da Informacédo da
Monkey, seja através de uma Conta de Usuario ou de uma Conta de Terceiro.

5. DIRETRIZES
5.1. Segurancga da Informacé&o

Toda informagdo gerada, armazenada, processada, administrada ou confiada a Monkey é considerada de sua
propriedade, estando regulamentada por esta Politica de Seguranca da Informacéo e suas Normas complementares,
e sujeita a auditoria e monitoramento, visando assegurar que ela seja utilizada por usuarios devidamente autorizados,
para fins profissionais, no estrito interesse da Monkey.

5.2. Uso de Dispositivos Moéveis

Todos os dispositivos usados para acessar sistemas da Monkey (como laptops e celulares) devem seguir a politica de
seguranca, incluindo registro no portal, uso de senhas fortes e bloqueio de tela. E proibido compartilhar dispositivos ou
acessos, e qualquer uso indevido ou roubo deve ser reportado ao Tl imediatamente. Apds o desligamento, dispositivos
e dados corporativos devem ser devolvidos ou excluidos.

5.3. Politica de Tela Limpa e Mesa Limpa

Os usuarios nao deverdo deixar materiais confidenciais desprotegidos em suas mesas ou areas de trabalho e
garantirdo que as telas estejam bloqueadas quando néo estiverem em uso.

5.4. Classificacdo da Informacgéo

Toda informacgao gerada, armazenada, processada, administrada ou confiada & Monkey deve ser classificada e tratada
de modo adequado durante todo seu ciclo de vida, ou seja, manuseio, transmissao, transporte e descarte, seguindo
niveis adequados de protecdo, de acordo com seu grau de confidencialidade e relevancia.

5.5. Treinamento e Conscientizacao

Todos os colaboradores, terceiros e prestadores de servicos devem receber o treinamento adequado quanto a
manipulacdo da informacéo e ao uso dos recursos de tecnologia da informacao, a fim de assegurar a protecdo contra
modificacdo ndo autorizada, uso indevido, destruicdo, desvio, acesso ou divulgacdo ndo autorizada, preservando a
integridade, confidencialidade, disponibilidade da informacé&o.

5.6. Acesso as Informacdes
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O acesso as informacdes deve ser controlado e o ambiente monitorado com a finalidade de identificar e mitigar
vulnerabilidades que possam intensificar riscos e gerar impactos decorrentes de incidentes ou ac6es ma intencionadas.

5.7. Gerenciamento de Projetos

A é&rea de Seguranca da Informacdo devera ser considerada pelos gestores no gerenciamento de projetos, sob
demanda dada a identificagdo de potenciais riscos ou impactos significativos relacionados a seguranca da informacéo.
Os gestores dos projetos séo responsaveis por avaliar, no inicio de cada iniciativa, a necessidade de envolvimento da
area de Seguranga da Informacdo, garantindo que as potenciais questdes relacionadas a seguranga sejam
devidamente tratadas, alinhadas as boas préticas e exigéncias do Sistema de Gestdo de Seguranc¢a da Informacéo
(SGSI).

5.8. Desenvolvimento Seguro

Os softwares devem seguir codificacdo segura e passarem por teste de vulnerabilidade antes de migrar do ambiente
de desenvolvimento e homologacdo para o de producdo. Esses ambientes devem ser ambientes apartados e a
migracdo para o ambiente de producédo deve seguir um processo de gestdo de mudancas pré-definido com a finalidade
de mitigar riscos.

5.9. Gerenciamento de Riscos

Os riscos de seguranca da informac@o devem ser mapeados, classificados e tratados (mitigados / terceirizados /
formalmente aceitos) e monitorados, para assegurar a Confidencialidade, Integridade e a Disponibilidade.

5.10. Gerenciamento de Vulnerabilidades

Periodicamente deve ser efetuada andlise de vulnerabilidade para possibilitar a identificacdo, priorizagéo e corre¢ao
antes que sejam exploradas.

5.11. Resposta a Incidentes de Seguranca da Informacéao

Incidentes de seguranca da informacdo devem ser tratados integralmente, de forma que sejam adequadamente
registrados, classificados, investigados, corrigidos, documentados e, quando necessario, comunicado as autoridades
apropriadas.

5.12. Melhoria Continua

A gestdo de Seguranca da Informacdo deve objetivar sempre a melhoraria continua através da definicdo e
revisao sistematica de objetivos de seguranca em todos os niveis da organizacao.

5.13. Cumprimento de Leis e Regulamentac¢des

A organizacdo deve buscar atender aos requisitos de seguranca da informacdo definidos por regulamentacdes,
legislagbes e normas apliciveis as suas atividades, como a ISO 27001, a Lei Geral de Prote¢cdo de Dados (LGPD) e
outras regulamentacdes relevantes ao setor. As mudancas legais e regulatdrias devem ser acompanhadas com o
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objetivo de alinhar processos e praticas as exigéncias vigentes, promovendo um ambiente de seguranca e
conformidade.

6. MEDIDAS DISCIPLINARES

O descumprimento das diretrizes estipuladas nesta Politica caracteriza uma situacao de ndo conformidade e para tanto,
devera ser apontada através da comunicagdo ao Compliance ou ao Comité de Riscos. Tal fato sera objeto de avalia¢éo
e podera levar a aplicacdo de medidas disciplinares e administrativas pela Monkey.

Aquele que adotar acdes de retaliagdo contra qualquer pessoa que tenha, em boa-fé, suscitado questdes ou
preocupactes de conformidade com esta politica estara sujeito as mesmas sanges disciplinares.

7. CONFIDENCIALIDADE

Este documento é publico para conhecimento das partes interessadas com referéncia ao comprometimento da Monkey
com a Seguranga da Informacéo, no entanto ndo pode ser reproduzido parcial ou integralmente sem autorizacéo prévia.
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